A| ° 07  [EIIEEE Del 01 al 30 de Septiembre del 2022

ObjetIVO Yoo |
alcance - Atendiendo lo establecido en la Guia para la administracion de riesgos y el disefio de controles |
e S g - en entidades publicas Version 5 de diciembre de 2020 de la Funcién Publica, se hara una
revision de manera general del mapa de riesgos, evaluando los posibles cambios que se‘
hayan dado frente a los riesgos que se tienen establecidos, se evaluara la manera como los |

lideres de los diferentes procesos llevan a cabo el seguimiento a los riesgos por procesos, en
| cuanto a la aplicacion de los controles definidos para mitigar los riesgos identificados; cabe

~ anotar que este seguimiento se hace teniendo en cuenta el mapa de riesgos suministrado por

- el area de Calidad y Planeacién.

Revisado y evaluado el cumplimiento al seguimiento realizado por parte de los lideres de los |
diferentes procesos, a la aplicacion de los controles establecidos para los riesgos '
identificados en todos los procesos y definidos en el mapa de riesgos de la entidad.

. Jefe de Control Interno

- La Oficina de Control, con fundamento en lo sefialado en la Ley 87 de 1993 y en desarrollo
| de sus funciones y en especial en su rol de Evaluacién de la gestion del riesgo, llevé a cabo |
- el seguimiento al Mapa de Riesgos por procesos del Hospital San Juan de Dios. Resolucién
~ de Gerencia No. 015 del 14 de enero de 2019.

Guia politica de administracion del riesgo en funcion publica version 16 agosto del 2022,

guia para la administracion del riesgo y el disefio de controles en entidades publicas version




Proceso Gerencia
Responsable

lideres de procesos en coordinacién del lider de calidad-planeacién

Ubicacion :
Area administrativa Hospital, sede Jorge Humberto Gonzalez N. y Sede Gilberto Mejia.

REUNION DE APERTURA

|
'EI 01 de septiembre se inicié la recopilacién y analisis de la informacion, con lideres de procesos calidad-

planeacion, resoluciones del Centro Administrativo de Documentos (CAD), Se revisé y verifico la informacion
~digital en la pagina web, el intranet y demas archivos con la informacion con la que cuenta la entidad, y demas
‘normativa general que se ha emitido a nivel gerencial y norma de entes externos sobre mapa de riesgos y
politica de administracién del riego, con la finalidad de verificar: El cumplimiento de lo establecido en los riesgos |
'y sus controles. |

'OBSERVACIONES Y/O ACCIONES DE MEJORA

| Metodologia Aplicada: |

1. Observacion y analisis del mapa de Riesgos suministrado por El area de Calidad-Planeacién
2. Revision de la informacién de acuerdo con la matriz de riesgos consolidada

3. Revisidn de la Politica de Riesgos de la Entidad.

4. Realizar las recomendaciones a que haya lugar.

|Resulfados: . &



POLITICA DE ADMINISTRACION DE RIESGOS:

Para el periodo de analisis se tom6 como base la Matriz de Riesgos por procesos consolidada, para lo cual la
entidad cuenta con el mapa de riesgos consolidado 2022.

De acuerdo con la Resolucion de Gerencia No. 015 del 14 de enero de 2019, y revisada la nueva metodologia
de la Funcion Publica version 16 de agosto de 2022 “Politica de Administracién de Riesgos en Funcién Publica”
se puede evidenciar que la politica aprobada no cumple con los parametros establecidos tales como:

Las responsabilidades de las lineas de defensa

Nivel de calificacion de probabilidad para riesgos de proceso y seguridad digital.

Niveles de calificacion de impacto

Criterios para la evaluacién de impacto de pérdida de continuidad.

Valoracion del riesgo ya que en la nueva metodologia no se habla de riesgo inherente, riesgo residual).

Teniendo en cuenta que dentro de los lineamientos para la politica de administracién del riesgo se debe
considerar el apetito del riesgo.

Niveles de aceptacion del riesgo.

Acciones ante los riesgos materializados.
Estrategia de seguimiento al plan de accién
Entre otros.

Si bien, es cierto que se han cumplido las diferentes etapas para el ejercicio de la construccién y seguimiento del
mapa de riesgos, y se tienen establecidos la revisioén a los seguimientos de la aplicacion de los controles que se
deben hacer por parte de los responsables de procesos; se observa que en algunos casos la actividad de
seguimiento a la aplicacion de los controles definidos para mitigar los riesgos evidenciados en los diferentes
procesos, se interpreta como si fuera una actividad meramente administrativa que debe ser encarada solo por
parte de la profesional de calidad- planeacién; por lo cual, no se le da la suficiente importancia dentro de las



actividades de seguimiento y control que se deben realizar en los procesos, sin tener presente, que el hecho de
no hacer un seguimiento permanente y adecuado a la aplicacién de los controles definidos en el mapa de riesgos,
podria generar la materializaciéon de dichos riesgos; por lo anterior, se necesita afianzar el compromiso, por parte
de los responsables de los procesos, frente a la implementacion, gjecucion y seqguimiento de los controles definidos |
para la mitigacién de los riesgos identificados en el mapa de riesgos con que actualmente se cuenta.

Toda vez que, en diciembre del 2020 el Departamento Administrativo de la Funcién Publica, emitié una nueva guia
para la construccidén y administracion de riesgos, la cual debe ser la base para ajustar y establecer la nueva politica
de administracion de riesgos de la entidad, y en la cual se establecieron nuevos parametros para determinar el
grado de tolerancia de los diferentes riesgos identificados, al igual que otros aspectos que ayudan al tratamiento y
control de dichos riesgos, tanto de gestion como de corrupcion, es muy importante que se tenga muy presente
esta nueva politica con todos sus aspectos, para la construccion del nuevo mapa de riesgos en la vigencia 2022.

Tabla Criterios para definir el nivel de impacto

Afectacion Economica (o presupuestal) Pérdida Reputacional
Leve 20% Afectacion menor a 10 SMLMV El riesgo afecta la imagen de alguna area de la organizacion
. ‘ . | i ! S
Entre 10 y 50 SMLMV El riesgo gec'ta la |maggn de g en‘t|dad mtgrngmente, de conocimiento
general, nivel interno, de junta dircetiva y accionistas y/o de provedores
El riesgo afecta la imagen de la entidad con algunos usuarios de

Moderado 60% Entre 50 y 100 SMLMV . g
relevancia frente al logro de los objetivos
El riesgo afecta la imagen de de la entidad con efecto publicitario

Mayor 80% Entre 100 y 500 SMLMV sostenido a nivel de sector administrativo, nivel departamental o
p municipal

Catastrfico 100% t El ngsgq afecta Ig |mage_n de }a entidad a nivel nacional, con efecto
~ publicitarios sostenible a nivel pais



Al igual que la Clasificacion del Riesgo, donde en la matriz se tiene como estratégicos y en la nueva metodologia
se clasifican de la siguiente manera (Ejecucién y Administracion, Fraude interno, fraude externo, fallas
tecnoldgicas, relaciones laborales, usuarios productos y practicas.

Ejecucién y administracion de procesos Fraude externo

Fraude interno Fallas tecnologicas

Relaciones laborales Corrupcidén

Usuarios, productos y practicas Seguridad Digital - pérdida de confidencialidad
Dafios a activos fijos/ eventos externos Seguridad Digital - pérdida de integridad
Seguridad Digital - pérdida de disponibilidad

En cuanto a la probabilidad dentro del mapa de riesgos se tiene clasifica como casi segura o probable y dentro de
la nueva metodologia se clasifica as:




~ Tabla Criterios para definir el nivel de probabilidad

fi
Al S

el riesgo se ejecuta

20%

La actividad que conlleva

COMO maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de s
2 40%
3 a 24 veces por aio
Media La actividad que con[leva el riesgo se ejecuta de 50%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

e Se be sar y aculizar la politica de risgo de acuerdo con los Iineentouev
version 16 de agosto 2022 de la Funcion Publica.
e La Politica de Administracién de Riesgos debe ser presentada al comité de Coordinacién de

Control Interno para la revisién y aprobacién, para luego ser adoptada mediante Resolucién por
parte de la Gerencia.




» En la Politica de Administracién de Riesgos se cuenta con una periodicidad de la medicion para
lo cual el seguimiento no debe superar los tres meses, por lo tanto, se recomienda que se dé
cumplimiento a la periodicidad de la medicion.

e Se debe definir el Nivel de impacto y la probabilidad de acuerdo con las siguientes tablas:

- | CONCLU ' IONES Eea e _
'Se debe Aflanzar el compromlso frente a Ia |mplementaC|on y ejecucmn de los controles defmldos para Ia
“mitigacion de los riesgos identificados el mapa de riesgos con que actualmente se cuenta.

Se debe tener suficiente claridad de las actividades de control que se pretenden realizar para mitigar los riesgos,
tanto por los profesionales que integran los procesos, que son los que deben de ejecutarlos, como de los
directores de los procesos, que son los responsables de realizar los seguimientos para corroborar que estos se
~estén ejecutando.

Se debe actualizar el mapa de riesgos de la entidad, aprobarlo y publicarlo en la pagina web.

~ Septiembre 29 del 2022

S fae S S

'Ruby Esneda Marin Lopez
LIDER DE AUDITORIA

_ Gerencia.




