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Imagen institucional
Información 

Pública

Datos 

públicos
Media 1

Desconocimiento del 

usuario interno de los 

servicios ofrecidos por la 

institución 

Estratégicos

Debilidad de procedimientos 

de inducción y reinducción.

Insuficiente capacitación  al 

personal que labora 

atendiendo usuarios

Alta rotación del personal 

Desarticulación de medios de 

transmisión de información

Falta de un portafolio de 

servicios institucional 

actualizado y completo

Pérdida económica para la 

institución

Mala imagen institucional

Insatisfacción de usuario 

interno y externo

Desaprovechamiento de la 

capacidad instalada

Casi seguro Insignificante ALTO REDUCIR

Restructuración del proceso de 

inducción

Identificación de cadenas de difusión

Comunicados internos de los cambios 

significativos

Actualización y difusión del portafolio

Listados de asistencia 

a la inducción y 

reinducción de personal 

Registros del campus 

virtual

Portafolio de servicios 

publicado en pagina 

web y difundido a 

través del correo 

electrónico

Registros de difusión 

de información por 

redes sociales

Jefe de Talento 

Humano

Comunicadora

Continuo

Proporción de personal con 

proceso de inducción 

completo
NO Posible Insignificante BAJO

Manejo de los grupos de whatapp por la 

comunicadora, implentación de comunidad para 

despliegue de información oficial.

Cada mes se realiza la inducción al personal 

nuevo, anualmente se realiza la reinducción a 

todo el personal durante toda  una semana, 

donde cada area da a conocer los servicios 

que presta  de esta actividad;   los registros 

fotograficos y  las listas de asistencia   reposan 

en la oficina de talento humano, además en la 

página web  y en la Intranet  se actualizan 

todos los contenidos.  la oficina de 

comunicaciones  difunde el portafolio de 

servicios en la rendición de cuentas que se 

realiza anualmente  se informa a la comunidad  

sobre la gestion y sobre los servicios que 

presta  la Entidad.  

Canales y medios 

de difusión de 

información interna.  

Información 

Pública

Datos 

públicos
Media 2

Utilización inadecuada de 

canales y medios de 

comunicación de la 

institución.  

Estratégicos

Desinterés del personal en la 

transmisión adecuada de 

información al equipo de 

trabajo 

Falta de tiempo por carga 

laboral

Uso de correo electrónico 

institucional solo para algunos 

cargos

Desconocimiento de los 

canales de información

Desorden en la secuencia y 

en el receptor de la 

información

Información no oficial 

Información no articulada 

desde el área encargada 

Casi seguro Insignificante ALTO REDUCIR

Creación de parrilla de programación 

para medios institucionales y externos

Seguimiento a la cadena de difusión 

institucional (Comunidad de 

whatsapp)

Emisión de comunicados oficiales

Parrilla de 

programación

Registros de cadena de 

difusión 

Comunicados 

Comunicadora Continuo

Proporción de plan de 

accion de comunicaciones 

implementado
NO Posible Insignificante BAJO

Actualización del plan de medios con la 

periodicidad de los programas e informativos con 

la información institucional

Se cuenta con la parilla de programación, 

además se manaja las comunicaciones en 

relación con los medios de comunicación, se 

desarrolla  el programa de Comunicaciones.
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NA NA NA NA 3
Cobro para facilitar un 

tramite
De corrupción

Alta demanda

Disminución de oferta

Investigaciones, sanciones 

disciplinarias y judiciales
Improbable Mayor ALTO EVITAR

Usuarios de Servinte con accesos 

restringidos

Auditoria de trámites realizados por 

los usuarios

Informe de asignación 

de citas de Servinte

Cuadros de turno con 

asignaciones

Coordinadores de 

Áreas Ambulatorias 
Trimestral

Proporción de eventos de 

cobro con seguimiento
NO Casi seguro Menor ALTO

Seguimiento por parte de la jefe a los 

funcionarios de citas. Se limita a dos citas por 

persona siempre que no sean del mismo 

paciente.

Se cuenta con los cuadros de turno, además 

desde el area cientifica se realiza seguimiento y 

control a estos.

NA NA NA NA 4

Alteración de los 

documentos de las hojas de 

vida

De corrupción

Intereses personales y falta de 

ética

Desorden en el archivo de los 

documentos

Investigaciones penales y 

sanciones disciplinarias

Falta de credibilidad de la 

institución

Procesos judiciales

Pérdida de la información

Rara vez Mayor ALTO REDUCIR

Organización y custodia de las hojas 

de vida en el archivo exclusivo de 

talento humano

Verificación de antecedentes 

disciplinarios y penales

Verificación de veracidad del 

documentos como estudios y 

experiencia laboral acreditada

Archivo de custodia de 

hojas de vida

Formato de verificación 

de requisitos

Jefe Talento humano Semestral
Proporción de hojas de vida 

completas y revisadas
NO Rara vez Menor BAJO

custodia de las hojas de vida por talento 

humano, asi como adherencia al instructivo de 

selección de personal y hoja de verificación de 

documentos requeridos

La oficina de Talento humano es la 

responsable de la custodia de las hojas de 

vida, además se cuenta con la politica de 

privacidad de la información, ningún funcionario 

o trabajador tiene acceso a la hojas de vida sin 

autorización. Además se manejan de acuerdo a 

las normas archivisticas.

Sistema de gestión 

de seguridad y 

salud en el trabajo

Información 

Pública

Datos 

personales
Alta 5

Incumplimiento de la 

normatividad relacionada 

con SST

De cumplimiento
Falta de priorización del 

cumplimiento total del SG-SST 

Sanciones económicas para 

la organización

Aumento de los niveles de 

accidentalidad de los 

empleados

Improbable Moderado MODERADO REDUCIR

Implementación del Sistema de 

Gestión de Seguridad y Salud en el 

Trabajo

Actualizar de manera continua la 

matriz de requisitos legales

Evaluación anual del 

SG-SST

Matriz legal actualizada

Jefe Talento humano

Líder de Seguridad y 

Salud en el Trabajo

Anual
Evaluación de requisitos 

mínimos
NO Rara vez Insignificante BAJO Auditoria anual al sistema por parte de calidad.

Se cuenta con el protocolo de bioseguridad, se 

creo el cargo del profesional de seguridad y 

salud en el trabajo, se realiza una evaluación 

por la Dirección y es enviada al ministerio de la 

protección Social.

Software
Información 

Pública

Datos 

sensibles
Alta 6

Posibilidad  de  ocurrencia  

de  eventos  que  afecten  la 

totalidad o parte de la 

infraestructura tecnológica

Tecnológicos

Fallas en la infraestructura de 

hardware

Fallas en los programas

Fallas en los equipos activos 

de comunicaciones

Fallas en la infraestructura 

eléctrica

Ausencia de la prestación del 

Servicio.

Pérdida de la información.

Pérdida de tiempo.

Problemas con la integridad 

y disponibilidad de la 

información

Falta de oportunidad en la 

respuesta a los 

requerimientos realizados por 

clientes internos y externos 

de las áreas

Casi seguro Mayor EXTREMO REDUCIR

* Renovación anual del sistema 

Firewall (Fortigate).

* Renovación anual de la licencia de 

antivirus.

* Renovación tecnologica. Cambio de 

los equipos de cómputo cuyo sistema 

operativo se encuentra obsoleto.

* Renovación tecnológica. 

Renovación de la plataforma de 

servidore institucionales que se 

encuentran obsoletos.

* Campañas de sensibilización en 

cuanto a seguridad informática.

* Evaluar nuevas herramientas para el 

control de ataques informáticos.

* Registro de actividades.    

Realización de contratos de soporte 

con Acuerdos de Niveles de Servicios 

(ANS)  establecidos con los 

proveedores del Sistema de 

Información

* Software (Plataforma 

de tickets) para 

atención de los 

incidentes y solicitudes

Contratos de soporte 

vigentes.

* Logs, política y curso 

en campus virtual.

Jefe del grupo de 

sistemas
A demanda

Porcentaje de renovación 

de contratos de acuerdo 

con el plan anual de la 

entidad

NO Posible Insignificante BAJO

Adquisición de fortinet, acutalización de politica 

de seguridad informatica, alertas informativas 

frente a correos peligrosos

Se compro nuevo software, se cuenta con 

niveles de servicios,  se actualizan los equipos, 

además se cuenta con una  plataforma para los 

incidentes y solicitudes.

Software
Información 

Clasificada

Datos 

sensibles
Media 7

Robo, alteración y/o pérdida 

de Información de la 

Entidad por robo informático

Seguridad digital

Falta de puntos de control 

Contraseñas inseguras 

Hurto por medios informáticos 

y semejantes, transferencia no 

consentida de activos.

Robo o destrucción de la 

misma.

Pérdida y/o fugas de 

información, vulnerabilidad 

de la información.

Rara vez Mayor ALTO REDUCIR

* Renovación anual del sistema 

Firewall (Fortigate).

* Renovación anual de la licencia de 

antivirus.

* Renovación tecnologica. Cambio de 

los equipos de cómputo cuyo sistema 

operativo se encuentra obsoleto.

* Renovación tecnológica. 

Renovación de la plataforma de 

servidore institucionales que se 

encuentran obsoletos.

* Campañas de sensibilización en 

cuanto a seguridad informática.

* Evaluar nuevas herramientas para el 

control de ataques informáticos.

* Registro de actividades.    

Realización de contratos de soporte 

con Acuerdos de Niveles de Servicios 

(ANS)  establecidos con los 

proveedores del Sistema de 

Información

* Software (Plataforma 

de tickets) para 

atención de los 

incidentes y solicitudes

Contratos de soporte 

vigentes.

* Logs, política y curso 

en campus virtual.

Jefe del grupo de 

sistemas
A demanda Eventos reportados NO Rara vez Moderado MODERADO

Adquisición de fortinet, acutalización de politica 

de seguridad informatica, alertas informativas 

frente a correos peligrosos

A la fecha el hospital no ha tenido incidentes de 

jackeos, además se realizan controles desde el 

area de sistemas, se cuenta con los contratos 

de soporte vigentes, cuando entra un correo 

malicioso se reporta a traves de los grupos 

para prevenir.

Información 

financiera

Información 

Pública

Datos 

públicos
Media 8

Modificación y/o alteración 

de la información financiera
De corrupción

Intereses de manipular los 

indicadores de la entidad

Manipulación de la información 

tanto física o en el sistema

Investigaciones y sanciones 

disciplinarias
Rara vez Moderado MODERADO EVITAR

Modificaciones sujetas a aprobación 

de gerencia y revisoría fiscal

Carpeta de 

modificaciones 

aprobadas

Contadora Semestral
Número de modificaciones 

realizadas
NO Rara vez Moderado MODERADO

Presentación de estados financieros 

mensualmente a la junta con aval de revisor 

fiscal

se cuenta con el comité de sostenibilidad 

financiera y contable, en el cual se informa 

sobre el area financiera y los ajustes 

necesarios, al igual que cada funcionario del 

area financiera tiene su propia clave de acceso 

al sistema financiero. Tienen segergación de 

funciones y para cadsa traslado presupuestal o 

modificación al presupuesto es aprabad por el 

organo competente.

NA NA NA NA 9
Robo de efectivo o 

cibernéticos
De corrupción

Falta de ética del personal

Falta de compromiso con la 

institución

Falta de puntos de control

Perdida de recursos 

económicos
Posible Moderado ALTO EVITAR

Control de recaudo de cajas mediante 

generación de informe y auditorias de 

tesoreria

Informes de auditorias 

internas
Tesorero Trimestral

Número de hallazgos de 

auditorias
NO Rara vez Moderado MODERADO

Seguimiento y cruce de información entre 

tesoreria y factuaración para identificar cargos 

sin facturación.

 Se Retira los permisos  para visualizar el 

reporte de caja del sistema, para evitar que los 

facturadores vean cuanto dinero deben tener 

en caja. Se realizar desde la tesoreria los 

cuadres de caja para evidenciar posibles 

descuadres. se  Informa de forma opotuna 

cualquier descuadre que se presente en las 

cajas al area de facturacion para que esta lleve 

a cabo el debido proceso.

NA NA NA NA 10
No facturación de servicio o 

no cobro de copagos
De corrupción

Falta de ética del personal

No compromiso con la 

institución

Falta de puntos de control

Perdida de recursos 

económicos
Posible Mayor EXTREMO EVITAR Auditorias de proceso de facturación 

Procesos 

estandarizados

Coordinadora 

Facturación
Semestral

Número de hallazgos de 

auditorias
NO Rara vez Mayor ALTO

Seguimiento y cruce de información entre 

tesoreria y factuaración para identificar cargos 

sin facturación.

 Se realizar e implementar reportes mensuales 

de cargos pendientes de ayudas, que han 

generado por el area de sistemas.                                                 
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NA NA NA NA 11
Favorecer la adquisición de 

proveedores específicos
De corrupción

Sesgo de intereses en los 

conceptos para direccionar 

compras

Investigaciones y sanciones 

disciplinarias

Pérdida económica

Adquisición de insumos no 

adecuados

Rara vez Mayor ALTO EVITAR

Evaluación de proveedores

Aplicación de requisitos para 

seleccionar proveedores 

Solicitud de cotizaciones para 

selección de proveedor a través de la 

plataforma OKA SYSTEM

Seguimiento a las personas 

encargadas de la adquisición de 

insumos

Lista de chequeo de 

selección de 

proveedores 

Cotizaciones

Informes de auditorias

Jefe de Compras Trimestral
Número de hallazgos de 

auditorias
NO Rara vez Mayor ALTO

Adherencia al manual y estatuto de contratación. 

Se lleva a comité de compras y contratación 

para aprobación.

Se cuenta con el comité de contratación, 

además toda la información contractual se 

registra en la plataform transacional SECOP II, 

los estudios previso determinan la necesidad a 

contratar. Antes de contratar se les envia a los 

miembros del comité las propuesta o 

cotizaciones.
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Plan de acción 

Control Interno

Programa de 

auditorias

Informes de 

auditorias

Informes del área

Informes a entes de 

control

Información 

Reservada

Datos 

públicos
Alta 12

Falta de seguimiento a los 

planes de mejoramiento y 

no reporte de informes a 

entes de control

De corrupción

No oportunidad en la entrega 

de la información

Desconocimiento por parte de 

los líderes

Prioridad a actividades 

requeridas por entes de 

control

Desconocimiento de los 

procesos institucionales

Sobre carga de trabajo

Poder en los cargos públicos

No disponibilidad de 

información ante entes de 

control

Sanciones

Desviaciones graves en los 

procesos

Posibles sanciones 

administrativas, disciplinarias 

y penales

Posible Moderado ALTO EVITAR Auditorias anuales de entes de control Informes de auditorias

Contraloria

Comité de Coor. 

Control Interno

Anual
Número de informes 

reportados
NO Rara vez Menor BAJO

Estructuración de plan de mejora por lideres y 

planeación. Se rinde en sia contraloria acorde 

con las fechas reglamentarias

La oficina de Control Interno, cuenta con el 

Plan Anual de auditorias el cual desarrolla de 

acuerdo con la programación , además se 

realizan los informes de ley y se envian a la 

contraloria a través de la plataforma SIA 

CONTRALORIA, trimestralmente se reporta a la 

contraloria y se publica en la pagina web de la 

entidad los seguimientos a los planes de 

mejoramiento.

Estratégicos 2 25%

Gerenciales 0 2 0 0

Operativos 0 8 0 3

Financieros 0 2 3

Tecnológicos 1 0 6

De cumplimiento 1 12 12

De imagen 0

De corrupción 7

Seguridad digital 1

Riesgos Extremos Controles con necesidad plan de mejora Riesgos Extremos
Riesgos Altos Controles con diseño débil Riesgos Altos

Riesgos Moderados Riesgos Moderados

Riesgos Bajos Riesgos Bajos

TOTAL TOTAL
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Desde la oficna ed calidad se direcciono la actualización del Mapa de Riesgos de Corrupción del 2023 mediante un trabajo conjunto con los líderes de los procesos y 

Riesgo residual
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Riesgo inherente Proporción de riesgos en zona de riesgo alta o extrema
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Clasificación Criticidad

2, 17%

0, 0%

0, 0%

0, 0%

1, 8%

1, 8%

0, 0%

7, 59%

1, 8%

8, 67%

Clasificación de Riesgos

Estratégicos Gerenciales
Operativos Financieros
Tecnológicos De cumplimiento

16%

67%

17%
0%

Riesgo inherente

Riesgos Extremos Riesgos Altos Riesgos Moderados Riesgos Bajos

0%

25%

25%

50%

Riesgo residual

Riesgos Extremos Riesgos Altos Riesgos Moderados Riesgos Bajos


