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Listados de asistencia
Debilidad de procedimientos alainduccion y
de induccién y reinduccion. reinduccién de personal
Insuficiente al | Pérdida para la . Registros del campus
Restructuracion del proceso de
personal que labora institucion virtual
Desconocimiento del induccion
usuario interno de los atendiendo usuarios Mala imagen institucional \dentificacion de cadenas de difusion Portafolio de servicios Jefe de Talento Proporcién de personal con
1 Estratégicos Alta rotacién del personal Insatisfaccion de usuario Casi seguro | Insignificante ALTO REDUCIR publicado en pagina Humano Continuo proceso de induccion NO Posible Insignificante BAJO
servicios ofrecidos por la . Comunicados internos de los
PR, Desarticulacién de medios de interno y externo y P web y difundido a Comunicadora completo
institucion o . ) cambios significativos
transmision de ] Desapl dela Actualizacion y difusion del portafolio través del correo
Falta de un portafolio de capacidad instalada y P electrénico
servicios institucional Registros de difusién
actualizado y completo de informacién por
redes sociales
Desinterés del personal en la
transmisioén adecuada de
informacién al equipo de " Creacion de parrilla de programacion
. Desorden en la secuencia y AL .
S trabajo para medios institucionales y Parrilla de
Utilizacién inadecuada de N en el receptor de la i )
canales y medios de Falta de tiempo por carga informacién externos programacion Proporcion de plan de
2 Y - Estratégicos laboral - . Casi seguro | Insignificante ALTO REDUCIR | Seguimiento a la cadena de difusién |Registros de cadena de Comunicadora Continuo accion de comunicaciones [ NO Posible Insignificante BAJO
comunicacién de la - Informacién no oficial P . o .
P, Uso de correo electrénico I institucional (Comunidad de difusion implementado
institucion. O Informacién no articulada N
institucional solo para algunos 2 whatsapp) Comunicados
desde el area encargada P N .
cargos Emision de comunicados oficiales
Desconocimiento de los
canales de informacién
Usuarios de Servinte con accesos | Informe de asignacion
Cobro para facilitar un " Alta demanda restringidos de citas de Servinte Coordinadores de . Proporcion de eventos de
3 tramite De corrupcion Disminucion de oferta disciplinarias y judiciales v Mayor ALTO EVITAR Auditoria de tramites realizados por | Cuadros de turno con | Areas Ambulatorias Trimestral cobro con seguimiento NO Casi seguro Menor ALTO
los usuarios asignaciones
Organizacion y custodia de las hojas
Investigaciones penales y de vida en el archivo exclusivo de
. Intereses personales y falta de|  sanciones disciplinarias talento humano Archivo de custodia de
Alteracion de los - ética Falta de credibilidad de la Verificacion de antecedentes hojas de vida Proporcion de hojas de vida
4 |documentos de las hojas de| De corrupcion . A, Rara vez Mayor ALTO REDUCIR L .. .. | Jefe Talento humano ot NO Rara vez Menor BAJO
vida Desorden en el archivo de los institucion disciplinarios y penales Formato de verificacion y
documentos Procesos judiciales Verificacion de veracidad del de requisitos
Pérdida de la informacién documentos como estudios y
experiencia laboral acreditada
Sanciones econémicas para Implementacion del Sistema de
Incumplimiento de la Falta de priorizacion del la organizacion Gestion de Seguridad y Salud en el Evaluacion anual del | Jefe Talento humano Evaluacion de requisitos
5 normatividad relacionada | De cumplimiento | cumplimiento total del SG- Aumento de los niveles de Improbable Moderado REDUCIR Trabajo SG-SST Lider de Seguridad y Anual o a NO Rara vez Insignificante BAJO
. " . . . . . minimos
con SST SST accidentalidad de los Actualizar de manera continua la | Matriz legal actualizada| Salud en el Trabajo
empleados matriz de requisitos legales
* Renovacion anual del sistema
Firewall (Fortigate).
* Renovacion anual de la licencia de
antivirus.
. ” * Renovacion tecnologica. Cambio de
Ausencia de la prestacion . ; .
del Servicio los equipos de computo cuyo sistema
. . . . . rative ncuentr: leto.
Fallas en la infraestructura de | Pérdida de la informacion. ope*a 0 se e“cue a [,)h.so eto * Software (Plataforma
o . Renovacién tecnolégica. .
hardware Pérdida de tiempo. . de tickets) para
Renovacion de la plataforma de . 4
Posibilidad de ocurrencia Fallas en los programas Problemas con la integridad atencion de los Porcentaje de renovacion
de eventos que afecten la Fallas en los equipos activos disponibilidad de la servidore institucionales que se incidentes y solicitudes |  Jefe del grupo de de contratos de acuerdo
6 a Tecnoldgicos quip ¥ disp! . Casi seguro Mayor EXTREMO REDUCIR encuentran obsoletos. Yy grupe A demanda NO Posible Insignificante BAJO
totalidad o parte de la de comur ir . . . Contratos de soporte sistemas con el plan anual de la
5 Campafias de sensibilizacion en
infraestructura tecnolégica Fallas en la infraestructura Falta de oportunidad en la . vigentes. entidad
4 cuanto a seguridad informatica. . #
eléctrica respuesta a los . Logs, politica y curso
Evaluar nuevas herramientas para
requerimientos realizados 2 en campus virtual.
el control de ataques informaticos.
por clientes internos y *
. Registro de actividades.
externos de las areas 5
Realizacion de contratos de soporte
con Acuerdos de Niveles de Servicios
(ANS) establecidos con los
proveedores del Sistema de
Informacién
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* Renovacion anual del sistema
Firewall (Fortigate).
* Renovacion anual de la licencia de
antivirus.
* Renovacién tecnologica. Cambio de
los equipos de computo cuyo sistema
operativo se er)cuentra ?bsolelo. * Software (Plataforma
Falta de puntos de control * Renovacion tecnolégica. .
) y de tickets) para
) Contrasefias inseguras Renovacién de la plataforma de )
Robo, alteracion y/o I y . . P atencion de los
érdida de Informacion de Hurto por medios informéaticos Pérdida y/o fugas de servidore institucionales que se incidentes y solicitudes | Jefe del grupo de
7 P ) Seguridad digital |y semejantes, transferencia no| informacion, vulnerabilidad Rara vez Mayor ALTO REDUCIR encuentran obsoletos. Y ) grup A demanda Eventos reportados NO Rara vez Moderado
la Entidad por robo ) " . - PN Contratos de soporte sistemas
. consentida de activos. de la informacion. * Campanfias de sensibilizacién en .
informético . ) . y vigentes.
Robo o destruccion de la cuanto a seguridad informatica. o
. 5 * Logs, politica y curso
misma. * Evaluar nuevas herramientas para :
3 en campus virtual.
el control de ataques informéticos.
* Registro de actividades.
Realizacion de contratos de soporte
con Acuerdos de Niveles de Servicios
(ANS) establecidos con los
proveedores del Sistema de
Informaci6n
Intereses de manipular los
Modificacion y/o alteracion indicadores de la entidad Investigaciones y sanciones Modificaciones sujetas a aprobacion Carpeta de Nuamero de modificaciones
8 . y . 3 De corrupcion Manipulacién de la 9 o y» Rara vez Moderado EVITAR ) I L p» modificaciones Contadora Semestral . NO Rara vez Moderado
de la informacion financiera . s " disciplinarias de gerencia y revisoria fiscal realizadas
informacidn tanto fisica o en el aprobadas
sistema
Falta de ética del personal . "
Robo de efectivo o Falta de compromiso con la Perdida de recursos Control de recaudo de cajas mediante Informes de auditorias Numero de hallazgos de
9 : A De corrupcion gomp L P Posible Moderado ALTO EVITAR | generacion de informe y auditorias de . Tesorero Trimestral - hatazg NO Rara vez Moderado
cibernéticos institucion econémicos N internas auditorias
tesoreria
Falta de puntos de control
Falta de ética del personal
10 No facturacién de servicio o De corrupcion No cornprgmlﬁo conla Perdida d’e recursos Posible Mayor EXTREMO EVITAR | Auditorias de proceso de facturacion Pruce§os Coordlnac!(?ra Semestral Namero de. ha.\lazgos de NO Rara vez Mayor ALTO
no cobro de copagos institucion econémicos estandarizados Facturacién auditorias
Falta de puntos de control
Evaluacién de proveedores
Aplicacion de requisitos para
Investigaciones y sanciones seleccionar proveedores Lista de chequeo de
Favorecer la adquisicion de Sesgo de intereses en los disciplinarias Solicitud de cotizaciones para seleccion de Numero de hallazgos de
11 d " De corrupcion conceptos para direccionar Pérdida econémica Rara vez Mayor ALTO EVITAR | seleccion de proveedor a través de la proveedores Jefe de Compras Trimestral - na’azg NO Rara vez Mayor ALTO
proveedores especificos D, . AR auditorias
compras Adquisicion de insumos no plataforma OKA SYSTEM Cotizaciones
adecuados Seguimiento a las personas Informes de auditorias
encargadas de la adquisicion de
insumos
ooy
de a informacion No disponibilidad de
Desconocimiento por parte de | . i
" informacion ante entes de
los lideres control
Falta de seguimiento a los Prioridad a actividades ; :
lanes de mejoramiento requeridas por entes de Sanciones Auditorias anuales de entes de Contraloria Nimero de informes
12 | P 10 Y De corrupcién a P! Desviaciones graves en los Posible Moderado ALTO EVITAR Informes de auditorias Comité de Coor. Anual NO Rara vez Menor BAJO
no reporte de informes a control control reportados
P procesos Control Interno
entes de control Desconocimiento de los " :
RS Posibles sanciones
procesos institucionales administrativas,
Sobre carga de trabajo disciplinarias enlales
Poder en los cargos publicos P yp
Estratégicos 2 Riesgo inherente Proporcidn de riesgos en zona de riesgo alta o extrema | 25% Riesgo residual
Gerenciales 0 2 Controles con necesidad plan de mejora 0 0
F Operativos 0 8 Controles con disefio débil 0 3
&“ Financieros 0 Riesgos Moderados 2 Riesgos Moderados 3
& [Tecnoldgicos 1 Riesgos Bajos 0 Riesgos Bajos 6
.E De cumplimiento 1 TOTAL 12 TOTAL 12
¥ |De imagen 0
De corrupcion 7
Seguridad digital 1
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. .. . Riesgo inherente Riesgo residual
Clasificacion de Riesgos
0,0%
0,0%
0,0%
/nru%/

= Riesgos Extremos = Riesgos Altos - Riesgos Moderados = Riesgos Bajos . . . N .
® Riesgos Extremos ~ ® Riesgos Altos Riesgos Moderados = Riesgos Bajos

= Estratégicos = Gerenciales
= Operativos Financieros
= Tecnoldgicos = De cumplimiento

Desde la oficna ed calidad se direcciono la actualizacion del Mapa de Riesgos de Corrupcion del 2023 mediante un trabajo conjunto con los lideres de los procesos y
procedimientos, teniendo en cuenta la materializacion de los mismos, al valorar los riesgos indentificados, se revisron los controles impleentados para valorar el riesgo
inherente, obteniendo 6 riesgos en zona baja (50%) 3 en zona moderada (25%) y 3 zona alta (25%)

Cyntia T. Mogollon Jaimes



