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PROCESO DE CONTROL INTERNO Y GESTION

FORMATO MAPA DE RIESGOS 2024

' VERSION 03
VALORACION DEL RIESGO LORACION DE CONTROL APLICACION CONTROLES
Zona de
i o e s - L X Probabilidad . Zona de X
Proceso N Riesgo (Que, Como, Por Tipologia Clasificacion Probabilidad Impacto riesgo Cor.ltrol (Responsable N Impacto residual . Tratamiento
que) (Riesgo Accién, Complemento) residual riesgo
Posibilidad de afectacion
de la imagen institucional
y procesos disciplinarios La lider de calidad y
por no cumplimiento de . ., planeacién realiza
los programas y Eiecucion y seguimiento semestral a
Planeacién 1 Procesos [administracion 40% Baja 80%| Mayor X . 24% Baja 80% Mayor Reducir
proyectos propuestos la ejecucion de los
R R de procesos
debido alainadecuada programas y proyectos
planeacién y registrados en el POA.
seguimiento de los
mismos
Posibilidad de
insatisfaccion del usuario - .
La auxiliar de atencion
externo por . ;
. . . - al usaurio realiza
Comunicacion desarticulacion de la Ejecucion y orientacién de los
Y 2|imagen y senalizaciéon Procesos |administracion 60% | Media |60%| Moderado . X 36% Baja 60% | Moderado Reducir
Mercadeo s N usuarios en los diferentes
institucional debido a de procesos X
. L X espacios donde se
insuficiencia de recursos . .
genera desorientaciéon
para el desarrollo del
drea de comunicaciones
Posibilidad de perdida
economica por inicio de La supervisora de los
invetigaciones y . L. convenios realiza
sanciones debido a Ejecucion y seguimiento periodico al
Contrataciéon : . Procesos [administracién 40% Baja 20% Leve BAJA L 24% Baja 20% Leve BAJA Aceptar
incumplimiento del cumplimiento de metas
. de procesos .
objeto contractual o y realiza planes de
metas de los convenios mejora
interadministrativos
Posibilidad de perdida
economica por no La responsable de
actualizaciéon de tarifas o Ejecucién y contratacion realiza
Contratacién 4|agotamiento del monto Procesos [administracién 40% Baja 60%| Moderado seguimientos y alertas 24% Baja 60% | Moderado Reducir
del contrato debido al de procesos frente a los parametros
inadecuado seguimiento de los contratos
de los contratos




VALORACION DEL RIESGO LORACION DE CONTROLI APLICACION CONTROLES
| Zona de -
Proceso Riesgo (Que, Como, Por Tipologia Clasificacién Probabilidad Impacto riesgo Cor.ltrol (Responsable, PrObq.b“'de Impacto residual Zc?na de Tratamiento
que) (Riesgo Accién, Complemento) residual riesgo
Posibilidad de perdida
economica por perdida El auxiliar de juridica
o deterioro de la Ejecuciény diligencia lista de
Juridica 5|informacion juridica Procesos [administracién 60% Media |[40%| Menor chequeo y archiva 36% Baja 40% Menor Reducir
debido ainoperancia y de procesos conforme a contrato en
falta de cuidado en el el archivo
manejo de informacion
Posibilidad de
msahsfocaon y pf—:-rd@q . L. El grupo de auditoria y
de la imagen institucional Ejecucion y sequridad del paciente
Procesos Misionales 6|por presentacioén de Procesos |administracién | 100%| Muy alta | 20% Leve gt P 60% | Media | 20% Leve Reducir
. realizan seguimiento a
eventos adversos debido de procesos . X
. acciones inseguras
a no adherencia a
protocolos institucionales
Posibilidad de
insatisfaccion y perdida
de la imagen institucional Las auxiliar de
por no cumplimiento de Ejecuciény enfermeria de auditoria
Urgencias 7|ordenes medicas debido | Procesos [administracion | 100%| Muy alta | 60%| Moderado ralizan verificacion de 60% | Media | 60% | Moderado Reducir
ala falta de de procesos cumplimiento de
comunicacién y ordenes y registros
destrezas técnicas del
personal
Posibilidad de
insatisfaccion y perdida
de la imagen institucional . .
; . La coordinacion de
por inoportunidad en la .
) ; urgencias detecta los
atencién medica X L ! "
osterior a la Ejecuciony pacientes listos para
Urgencias P o X . Procesos |administracion [ 100%| Muy alta | 60%| Moderado frasladar a piso antes de | 60% | Media | 60% | Moderado Reducir
clasificacion del triage
. de procesos 11:00 a.m.
debido a falta de
adherencia a los criterios
de clasificacion del
friage y la baja rotacion
de camillas.




VALORACION DEL RIESGO LORACION DE CONTROLI APLICACION CONTROLES
| Zona de -
Proceso N Riesgo (Que, Como, Por Tipologia Clasificacién Probabilidad Impacto riesgo Cor.ltrol (Responsable, PrObq.b“'de Impacto residual Zc?na de Tratamiento
que) (Riesgo Accién, Complemento) residual riesgo
Posibilidad de perdida
economica y alteracién
de biologicos por Ejecuciény
Ambulatorios 9|perdida de la cadena de| Procesos |administraciéon 60% Media | 20% Leve 30% Baja 20% Leve BAJA Aceptar
frio debido ala de procesos
inoportunidad en los
equipos
Posibilidad de
InSOTISTGCCIOn y p.e-rd|'dc1 El personal de consulta
de la imagen institucional " .
; ™ externa realiza tramite
por inaccesibilidad ala Fallas interno con el principal
Ambulatorios 10|asignacién de citas por | Tecnologia ‘o 100%| Muy alta [ 60%| Moderado P P 50% | Media | 60% | Moderado Reducir
; tecnoldgicas asegurador para
inadecuado Y ;
R disminuir tramites a los
parametrizacion o USUGrios
funcionalidad de la
telefonia
Posibilidad de perdida
gconomica por . . ., La jefe de consulta
inasistencia de usuarios a Ejecucién y externa imolementa
Ambulatorios 11|cita programada debido | Procesos |administracion | 100%| Muy alta | 60%| Moderado Imp 60% | Media | 60% | Moderado Reducir
- estrategias para
a debilidad en las de procesos R
X recordar las citas
estrategias de
nofificacién al usuario
Posibilidad de perdida
economica y de la El grupo de auditoria
imagen institucional por Ejecuciény realiza auditoria
Hospitalizacion 12|estancias prolongas Procesos |administracion | 100%| Muy alta | 60%| Moderado concurrente y gestiona 60% | Media | 60% | Moderado Reducir
debido a falencia en la de procesos requerimientos con los
red de prestadores de los aseguradores
aseguradores
Posibilidad de
insatisfaccién del usuario El personal de
por demora en la X . secretarias de salay
eneracién del alta Eiecucion y facturacion verifican de
Hospitalizacion 13|19 - X Procesos |administracién [ 100%| Muy alta | 40%| Menor L 60% | Media | 40% Menor Reducir
administrativa del forma prioritaria las
. X de procesos L L
paciente debido historias clinicas con alta
demoras en registros y asistencial
procesos administrativos




VALORACION DEL RIESGO LORACION DE CONTROLI APLICACION CONTROLES
| Zona de -
Proceso N Riesgo (Que, Como, Por Tipologia Clasificacién Probabilidad Impacto riesgo Cor.ltrol (Responsable, PrObq.b“'de Impacto residual Zc?na de Tratamiento
que) (Riesgo Accién, Complemento) residual riesgo
Posibilidad de
insatisfaccién del usuario El personal de citas
por no programaciéon de Ejecuciény verifica programaciéon
Cirugia 14|citas postquirurgicas Procesos |administracién | 100%| Muy alta | 20% Leve de cirugia y conforma 60% | Media | 20% Leve Reducir
debido a no de procesos citas postquirurgicas
disponibilidad de segun pertinencia
agenda
Las auxiliares de
agendas quirurgicas
hacen la revision de los
Posibilidad de perdida pacientes que estan
economica e imagen hospitalizados y
institucional por . ., pacientes ambulatorios
demandas debido a mal Eiecucion y para realizar la lista de
Cirugia 15 . Procesos |administracion [ 100%| Muy alta | 60%| Moderado 60% | Media | 60% | Moderado Reducir
procedimiento de chequeo
-7 de procesos L
gestion de El personal de cirugia
consentimiento realiza verificaciéon con
informado lista de chequeo previa
al procedimiento en la
sala de preparaciéon y
en el quirofano.
Posibilidad de perdida
de la imagen institucional . L. . — .
or inooortunidad con el Ejecucion y La jefe de cirugia realiza
Cirugia 1|POr inop X Procesos |administracion 80% Alta 60%| Moderado priorizacién de 48% | Media | 60% | Moderado Reducir
paciente urgente debido de procesos rocedimientos urgentes
a no disponibilidad de P P 9
espacio quirurgico
Posibilidad de perdida
economica e imagen .
NN = El personal profesional
institucional por dano, . .. R .
erdida o descarte de Ejecuciony aplica lista de chequeo
Apoyo diagnéstico | 17 P ; Procesos |administracion | 100%| Muy alta | 20% Leve para verificar 50% | Media |20% Leve Reducir
muestra, debido a no X
. de procesos adherencia a los
adherencia en la -
. i . protocolos del servicio
aplicacion de guias y
protocolos
Posibilidad de
insatisfacciéon por
sobreexposiciéon a la El tecnologo de rayos x
radiacién del usuario Ejecucién y realiza registro de
Apoyo diagndstico 18|interno y externo debido Procesos |administracién | 100%| Muy alta | 60%| Moderado factores de exposiciony | 60% | Media | 60% | Moderado Reducir
a errores humanos en el de procesos registro de dosis
ordenamiento o absorbida
ejecucion de la ayuda
diagnostica




VALORACION DEL RIESGO LORACION DE CONTROLI APLICACION CONTROLES
Zona de
i o . iz - X X Probabilidad . Z d X
Proceso N Riesgo (Qui,e;:omo, Por Tipologia Clasificacién Probabilidad Impacto riesgo Aiz?;r:léﬁ:p?::’::;) “:e:i dlulala Impacto residual :;:: oe Tratamiento
a (Riesgo ’ P 9
Posibilidad de El personal Fje banco de
. - > . sangre realiza
|nsohsfc1<?<:|on y perdida verificaciéon de stock de
'economlgq por X - hemocomponentes
inoportunidad en la Ejecuciony
Apoyo terapéutico 19|entrega de Procesos |administracion 60% Media | 20% Leve Verificacion de 30% Baja 20% Leve BAJA Aceptar
hemocomponentes de procesos cumplimiento de
d'eb|do' q'lo no . mantenimiento de
disponibilidad del mismo equipos v soliciud de
0 demoras en el proceso insumos reaueridos
Posibilidad de Verificacion de estado
. . > . general del donante
insatisfaccion por caida . X -
de usuario en la post- Usuarios, previo a la donacion
Apoyo terapéutico | 20 = a P Procesos |productosy 80% Alta 20% Leve 48% | Media | 20% Leve Reducir
donacion debido a una -
P practicas Entrega de
reaccion adversa a la -
. recomendacion post-
donacion donacion
Ejecucién del plan de
Posibilidad de perdida mr:\r/‘;?me dn(lolos
economica por descarte Fallas Z UiboS
Apoyo terapéutico | 21|de hemocomponentes Procesos ‘o 100%| Muy alta [20% Leve auip 60% | Media | 20% Leve Reducir
. tecnoldgicas
debido a falla en Capacitacién y
separacion entrenamiento del
personal
Ejecucioén del plan de
mantenimiento
Posibilidad de zreuviegzvo aelos
insatisfaccion y perdida auip
I(iekfgrrc‘n(z:nélrf?jsi;idades Fallas Capacitacion y
Apoyo terapéutico | 22 X Procesos P 80% Alta 20% Leve entrenamiento del 48% | Media | 20% Leve Reducir
con falso no reactivo tecnoldgicas ersonal frente a
debido a falla en equipo glmocenomiemo
zggﬁ\r/%c;on enlos correcto de reactivos,
semaforizacion y
aplicacién de
reactivovigilancia
Posibilidad de
insatisfaccién y perdida Capacitacién y
economica por errores Usuarios, enfrenamiento del
Apoyo terapéutico | 23|en la fase preanalitica Procesos |productosy 80% Alta 20% Leve personal frente a 48% | Media | 20% Leve Reducir
debido a fallas précticas procedimientos de la
operativas en la fase preanalitica
ejecucion del proceso




VALORACION DEL RIESGO LORACION DE CONTROLI APLICACION CONTROLES
| Zona de -
Proceso N Riesgo (Que, Como, Por Tipologia Clasificacién Probabilidad Impacto riesgo Cor.ltrol (Responsable, PrObq.b“'de Impacto residual Zc?na de Tratamiento
que) (Riesgo Accién, Complemento) residual riesgo
Posibilidad de perdida L
. X El personal del servicio
Servicio economica por X - . .
farmaceutico inadecuado manejo de Eiecucion y farmaceutico redliza
Y 24|, X ane Procesos |administracién | 100%| Muy alta | 20% Leve control de inventario 60% | Media | 20% Leve Reducir
central de invertarios debido a X
PN de procesos general frimestral y
esterilizacion errores en la X
. » aleatorio mensual
disnensacidn
Posibilidad de perdida
economica e Verificacién de datos de
Servicio insatisfaccion por frazabilidad de los
farmaceutico preparacion y Usuarios, medicamentos por
central de Y 25|dispensacion de Procesos [productosy 100%| Muy alta [20% Leve todos los responsables 70% Alta 20% Leve Reducir
esterilizacién medicamentos vencidos prdcticas del proceso, reforzado
debido a que no aplique con inventarios
el sistema de periédicos
semaforizacion.
Posibilidad de perdida Verificacion de
X especificaciones
economica e e - .
X . - - administrativas, técnicas
insatisfaccion por permitir
. PSR y legales en la
. ingreso a la institucion de =
Servicio . recpecion de
farmaceutico productos con Usuarios, medicamentos
central de Y 27|desviacion de las Procesos |productosy 100%| Muy alta | 20% Leve 60% | Media | 20% Leve Reducir
PN especificaciones précticas . .
esterilizacion e X o Aplicacion de
administrativas, técnicas .
X entranamiento anual
y legales debido a no
> o frente a los
aplicacion de los .
L procedimientos de
procedimientos .
cadena de frio
Posibilidad de perdida
gconomica & Verificacion de etiqueta
insatisfaccion por .
o . y pruebas de calidad a
Identificacion errada o X
- X efiqueta
Servicio incompleta del Usuarios
farmaceutico y 28 medchoArpemo, v Procesos |productosy 100%| Muy alta [20% Leve Aplicacion de 60% | Media | 20% Leve Reducir
central de exposicion a materiales o .
IV prdcticas entranamiento anual
esterilizacion de empaque frente a los
secuendario sin requisitos rocedimientos de
de calidad debido a no P .
. ! cadena de frio
aplicacién de los
procedimientos




VALORACION DEL RIESGO LORACION DE CONTROLI APLICACION CONTROLES
Zona de
i o . .z - X X Probabilidad . Z d .
Proceso N Riesgo (Qui,e;:omo, Por Tipologia Clasificacién Probabilidad Impacto riesgo Aiz?;r:léﬁ:p?:;q::;) “:e:i dlulala Impacto residual :;:: oe Tratamiento
a (Riesgo ’ P 9
Posibilidad de perdida
economica e
insatisfacciéon por Despeies de linea
adecuacion de pel
medlcqmqnetos . Evaluaciones periodicas
- contaminados con micro-|
Servicio . X . al personal
farmaceutico organismos, material Usuarios,
Y 29 |particulado o sustancias Procesos [productosy 100%| Muy alta [20% Leve . - 60% | Media | 20% Leve Reducir
central de P X o Aplicacion de
o quimicas, provenientes précticas )
esterilizacion entranamiento anual
de fuentes externas al frente a los
rr?edlcgmentf? v/o procedimientos de
dispositivo utilizado para cadena de frio
su adecuacién debido a
no aplicacién de los
procedimientos
Posibilidad de perdida
economica e
. {nsahsfogqon por Mal o Seguimiento semestrales
Servicio incumplimiento con el . .
farmaceutico cronoarama de Usuarios, en reuniones de grupo
Y 30 gran Procesos |productosy 20% | Muy baja [ 20% Leve BAJA ce central de mezclas 12% | Muy baja | 20% Leve BAJA Aceptar
central de mantenimiento o - .
I . - practicas con control a diferentes
esterilizacion calibracién de los Cronogramas
equipos debido a no 9
aplicacién de los
procedimientos
Posibilidad de perdida
economica e
Servicio insatisfaccion por Flujo y . . .
farmaceutico diferenciales de presion Usuarios, Regisfro de consiciones
Y 31 . P L Procesos |productosy 60% | Media [20% Leve ambientales y presiones | 36% Baja 20% Leve BAJA Aceptar
central de del aire - Contaminacion -
I . practicas de manometros
esterilizacion cruzada debido a no
aplicacién de los
procedimientos




VALORACION DEL RIESGO LORACION DE CONTROLI APLICACION CONTROLES
Zona de
i o - .z - X 3 Probabilidad . Zona de X
Proceso N Riesgo (Que, Como, Por Tipologia Clasificacion Probabilidad Impacto riesgo Cor.ltrol (Responsable N Impacto residual ! Tratamiento
que) (Riesgo Accién, Complemento) residual riesgo
Posibilidad de perdida
de 'm.‘“ge” Ir.]§TITUCIOnO| El personal de talento
por vinculacién o o .
humano verifica y realiza
confrato de personal X - .
vinculados con Relaciones la debida diligencia
Talento humano 32 - Procesos 40% Baja 40%| Menor mediante el 24% Baja 40% Menor Reducir
actividades LAFTPADM laborales - o
X diligenciamiento del
debido ala no
o M formato de
verificacion de conocimiento del cliente
antecedentes y debida
diligencia
El personal de Talento
Humano realiza comité
Posibilidad de perdida docencia servicio
economica por frimestral con las
generacion de instituciones con las que
demandas a causa del . L. se tiene convenio y se
ersonal en Eiecucion y realizan auditorias
Talento humano 33|P X . Procesos [administracion 80% Alta 80% Mayor 48% | Media | 80% Mayor Reducir
enfrenamiento sin de procesos mensuales en los
supervision debido al P diferentes servicios de
inclumplimiento de la las sedes con el fin de
politica de convenio identificar el
docencia servicio cumplimiento de las
condiciones para su
rotacion.
Posibilidad de perdida
X ST El personal de
de imagen institucional . .
facturacién y tesoreria
por recaudos de recursos R .
rovenientes de realizan alertas al oficial
Financiera 34 chividodes ilicitas vento extern|Fraude externo | 60% | Media |60%| Moderado de cumplimiento frente | 36% Baja 60% | Moderado Evitar
. a las actividades
debido a una falta del
- sospechosas que
conocimiento de los X ™
i identifiquen
usuarios
POSIb”'dgd perdida La coordinadora de
economica por cobro ) - A .
incorrecto de cuota Ejecuciony facturacion estandariza
Financiera 35 modera, copagos o Procesos |administracion | 100%| Muy alta | 20% Leve y parametriza el sistema | 50% | Media | 20% Leve Reducir
- copag - de procesos para reducir los errores
cuotas de recuperacion -
: en la facturacion
debido a error humano
Posibilidad de perdiad
de imagen institucional
e . El personal compras y
por adquisicién de bienes .
N almacen verifica 'y
o activos de proveedores . .. . X
Recursos fisicos vinculados con Eiecucion y recliza la debida
N N Y 36 s Procesos [administracion 60% Media |[40%| Menor diligencia mediante el 36% Baja 40% Menor Reducir
biomedicos actividades LAFTPADM - I
X de procesos diligenciamiento del
debido ala no
e ) formato de
verificacion de conocimiento del cliente
antecedentes y debida
diligencia




VALORACION DEL RIESGO JALORACIONDECONTROL[  APLICACIONCONTROLES |

" Zona de .
Proceso N Riesgo (Que, Como, Por Tipologia Clasificacién Probabilidad Impacto riesgo Cor:l!rol (Responsable, Probqb|||dqd Impacto residual Zcfnq de Tratamiento
que) (Riesgo Accién, Complemento) residual riesgo
Posibilidad de . .
. X - . - La lider de atencién al
Calidad vy meiora insatisfaccién por no Ejecucion y Usuario realiza
. ymej 37|gestion de PQRSF debido | Procesos |administracion 60% Media | 60%| Moderado L . 30% Baja 60% | Moderado Reducir
continua X L. seguimiento al registro
a la falta de articulacion de procesos ) .
de manifestaciones
de las areas
Posibilidad de
insatisfacciéon por X L. La lider se seguridad del
Calidad y mejora inadecuada gestiéon de Eiecucion y . paciente realiza .
- 38 ) Procesos [administracién 60% | Media [20% Leve N . 30% Baja 20% Leve BAJA Aceptar
continua eventos adversos debido seguimeitno mediante la
: de procesos
a la falta de compromiso plataforma segupa
del personal
Procesos 35 RIESGO INHERENTE RIESGO RESIDUAL TRATAMIENTO
o Evento externo 1 ZONA EXTREMA 0 ZONA EXTREMA 0|Reducir
& (Talenfo humano 0 ZONA ALTA 21 ZONA ALTA 2[Aceptar
= [Tecnologia 1 14 29 [Evitar
Infraestructura 0 ZONA BAJA 2 ZONA BAJA 3
TOTAL 37 TOTAL 37
Tipo de riesgos Riesgo inherente Riesgo inherente
= ZONAEXTREMA = ZONAALTA = ZONA MODERADA ZONA BAJA = ZONA EXTREMA = ZONA ALTA

= ZONA MODERADA = ZONA BAJA

M Procesos H Evento externo H Talento humano

Tecnologia M Infraestructura



